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1. PREMISA

Bondioli & Pavesi Group piiklada velky vyznam dodrzovani Zasad ochrany osobnich udaji a s nimi
spojenych pfedpisu za tcelem spravného rozvoje vlastnitho provozu, podnikani a image na trhu. Ochrana
osobnich tudaju, které kazda spolec¢nost skupiny shromazd’uje a uklada pomoci elektronickych systému
nebo klasickych metod, pfedstavuje vyznamnou a strategickou hodnotu pro skupinu a pro rozvoj
podnikani.

Z tohoto pohledu pfedstavuje nafizeni (EU) 2016/679 (dale také ,,GDPR®) jadro novych evropskych
pravnich pfedpisi o ochrané osobnich udaju a predstavuje hlavni referencni zakladnu pro cinnosti
zahrnujici osobn{ udaje v prostfedi EU.

Z tohoto davodu je nezbytné pfijmout spolecné Zasady ochrany osobnich udaju (dale jen ,,Zasady®)
pro spolecnosti se sidlem v EU uvedené v bod¢ 3 (dale jen ,,spole¢nost® a souhrnné¢ ,, EU Group ) a
upozornit vSechny zaméstnance a ty, kteff pracuji jménem a pro jednotlivé spolecnosti, na zasady a
pravidla, kterymi se chce EU Group fidit, aby byla zarucena jednotna a vysoka uroven ochrany osobnich
informaci.

S ohledem na slozitost pravnich pfedpisti na jedné stran¢ a podnikovych procesu, které zahrnuji osobni
udaje na strané druhé, je nejprve nutné ve spolecnostech EU Group vytvofit strukturu fizeni ochrany
osobnich udaju, ktera definuje strukturu dloh, odpovédnosti a kol souvisejicich s ochranou osobnich

P}

udaja
2. CIL

Zamérem téchto Zasad je popsat:

(i).  zasady a metody, které musi kazda spolecnost dodrzovat pfi zpracovavani osobnich udajua,
(if).  organizace ochrany osobnich udaji za ucelem spravy a fizeni véci, a
(ii).  pfidélovani dkolt a odpovédnosti na riznych operacnich urovnich.

Z tohoto divodu musi byt tyto zasady zohlednény véem osobam, které ve spolecnostech zpracovavaji
osobni udaje.

3. OBLAST PUSOBNOSTI

Tyto Zasady je nutné dodrzovat v nasledujicich spole¢nostech:
e vsechny italské spolecnosti, které jsou soucasti Bondioli & Pavesi Group;
e Bondioli & Pavesi GMBH,;
e Bondioli & Pavesi France SA;
o Bondioli & Pavesi Iberica SA;
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Bondioli & Pavesi Sp. Zo.o.;
OM Protivin AS.

Kazda z nich musi krom¢ pfizpasobeni se nasledujicim zasadam jednoznaéné dodrzovat GDPR a

doplnkové mistni pfedpisy o ochrané osobnich udaji a ochrané osobnich udaja.

4. DEFINICE

Pro ucely zasad jsou v relevantnim pofadi uvedeny nasledujici definice odvozené od GDPR:

osobni udaj: veskeré informace tykajici se identifikované nebo identifikovatelné fyzické osoby
(,, dotCeny subjekt®), identifikovatelnou osobou se rozumi fyzickd osoba, kterou lze
identifikovat pfimo nebo nepfimo, se zvlastnim odkazem na identifikdtor, jako je jméno,
identifikacni ¢islo, tdaje o poloze, online identifikator nebo jeden nebo vice charakteristickych
prvku jeji fyzické, fyziologické, genetické, psychické, ekonomické, kulturni nebo socialni identity.
Dale v pifpad¢ marketingovych aktivit, které nejsou pfijemcem pozadovany (napi. spontanni
zasflani reklamnich materiala, pfimy prodej, provadéni prazkumu trhu nebo obchodni
komunikace), také jakékoli informace tykajici se pravnické osoby - vcetné organizaci nebo
sdruzenf -.

Jednd se napiikilad o: osobni iidaje, postovni, telefonni, telematické adresy, identifikalni kody, objednavky, obrat,
gjev, hlas, Zivotopis, nakupni ndavyky, protokoly o pristupu k systému a obecnéji vie zaznamenané na papire nebo
elektronicky, co Ize pripadné dit do souvislosti s identifikovanym nebo identifikovatelnym subjektens.

Zpracovani: jakakoli operace nebo soubor operaci provadénych pomoci automatickych procesa
nebo bez nich a aplikovanych na osobni udaje nebo soubory osobnich udaju, jako je
shromazd’ovani, registrace, organizace, strukturovani, ukladani, pfizptisobeni nebo modifikace,
extrakce, konzultace, pouziti, komunikace pfenosem, §ifeni nebo jakakoli jina forma zpfistupnént,
srovnani nebo propojeni, omezeni, vymazani nebo zniceni.

Napriklad: spriva mezd a dochazky zameéstnanci, sprdva sminy, gasilini marfketingové komunikace, profilovini,

video dobled atd.

Zvlastni kategorie osobnich udaji: osobni udaje odhalujici rasovy nebo etnicky puvod,
politické nazory, nabozenské nebo filozofické pfesvédcéeni nebo odborové clenstvi, jakoz 1
genetické ddaje nebo biometrické udaje urcené k jednoznacné identifikaci fyzické osoby,udaje

tykajici se sexualnfho zivota nebo sexualni orientace osoby. Jedna se o podsoubor osobnich udaju.
Napriklad: Potvrzeni o nemoct, {enstvi v odborech, povolent pro odborare, dravotni postizent, nehody, dlenstvi v

néjaké strané, dravotni stay atd.
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e Osobni udaje. tykajici se odsouzeni za trestny €in a trestnych ¢ina: (dale jen ,,Udaje o
trestnych Cinech®) osobni udaje tykajici se odsouzeni za trestny ¢in a trestnych ¢ind nebo
souvisejicich bezpecnostnich opatfeni. Jednd se o podsoubor osobnich ddaja.

e Spravce osobnich adaji: fyzicka nebo pravnicka osoba, organ vefejné moci, sluzba nebo jiny
organ, ktery jednotlivé nebo spolecné s ostatnimi urcuje tucely a prostfedky zpracovani osobnich
udaju.

Pokud jsou napriklad webové stranky spravoviny vybradné spoleinosti Bondioli & Pavesi S.p.A., bude za
Kpracovdni souvisejicich idajii odpovidat samotnd spolecnost jako sprivee.

Sprdveem bude kazda spolecnost, kdyg si samostatné voli, jak provideét zpracovani. Napriklad 3pracovini ridayi
o gaméstnancich implikuje, e jednotlivé spolecnosti jsou spraveem osobnich sidaji.

e Zpracovatel osobnich udaji: fyzicka nebo pravnicka osoba, organ vefejné moci, sluzba nebo
jiny organ, ktery zpracovava osobni idaje jménem spravce, v souladu s ¢l. 28 GDPR.

e Osoba opravnéna ke zpracovani osobnich adajia: (téz povéfena osoba) fyzicka osoba, ktera

zpracovava osobni udaje z povéteni spravece nebo zpracovatele;

e Dotceny subjekt. Identifikovana nebo identifikovatelna fyzicka osoba, které se osobni udaje
tykaji. Dale, v pfipadé marketingovych aktivit, které pifjemce nepozaduje (napf. spontanni zasilani
reklamnich materiala, pfimy prodej, provadéni pruzkumu trhu nebo obchodni komunikace), je
dotcenym subjektem také pravnicka osoba - vcetné organizaci nebo sdruzeni -, podle smérnice
(EU) e-privacy 2002/58 o zpracovani osobnich udaji a ochrané soukromi a naslednych dodatka
a zmen.

Json to napiiklad: dakaznici, vietné téch potencidlnich, zameéstnanci, uchazeli o Zaméstnans, poradet, dodavatele,
ndvstévnici, ugivatelé webovych strinek spravce atd.

5. ORGANIZACNI MODEL OCHRANY OSOBNIiCH UDAJU EU GROUP

Za ucelem zajisténi homogenity ¢innosti v oblasti ochrany osobnich tdaja se EU Group se rozhodl
pfijmout nasledujici organiza¢ni model:

o Korporatni referent: ma za kol koordinaci ochrany osobnich idaji na urovni celé EU Group
a poskytovat funkcni vedenf vSem referentim pro ochranu soukromi jmenovanym v ramci EU
Group. Podrobnosti o pfidélenych odpovédnostech a ukolech jsou uvedeny v dokumentu
[uved’te podrobnosti], ktery je k dispozici [uved’te podrobnosti] a je pfistupny referentim;

o Hlavni referent: ma za kol koordinaci ochrany osobnich tdaji na arovni jednotlivé spolecnosti,
kterd jej jmenovala, posuzovanou v celém rozsahu, a poskytovat funkéni vedeni vsem piipadnym
jmenovanym referentim pro funkci uvnitf téze spolecnosti. Podrobnosti o pfidélenych
odpovédnostech a ukolech jsou uvedeny v dokumentu [uved’te podrobnosti], ktery je k

dispozici [uved’te podrobnosti] a je pfistupny referentim;
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o Referent pro funkci: ma za tkol koordinaci ochrany osobnich udaja na urovni podnikového
useku, ktery mu byl pfidélen uvniti spole¢nosti, ktera ho jmenovala. Podrobnosti o pfidélenych
odpovédnostech a tkolech jsou uvedeny v dokumentu [uved’te podrobnosti], ktery je k
dispozici [uved’te podrobnosti| a je pfistupny referentim; Tento referent je jmenovan, pouze

pokud to hlavn{ referent povazuje za nutné.

Aktualizovany seznam vsech jmenovanych referenta je k dispozici [uved’te podrobnosti].

o Opravnéna/povéfena osoba: je fyzickd osoba, kterd fyzicky zpracovava osobni udaje pomoci
IT nastroju a/nebo na papife v podnikovém udseku, k némuz je pfifazena. Kazda spolecnost musi
urcit povéfenou osobu, ktera pfi plnéni svych povinnosti zpracovava osobni tdaje. Dokument
jmenovani povéfené osoby s definici rozsahu povoleného zpracovani, zadanymi pokyny a
svefenymi ukoly je k dispozici [uved’te podrobnosti].

6. ORGANIZACNI MODEL OCHRANY OSOBNIiCH UDAJU EU

Na zakladé vyse uvedeného je organizacni schéma ochrany osobnich udaji uspofadano nasledovné:
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EU Group

Korporatn{ referent ==

o § . Kazda spole¢nost
Kazda spole¢nost v Italii
v EU
Generalnfi feditel Generalni feditel
Spravce funkei pokud Spravce funkef pokud
Povétené osoby Povétené osoby

7. DALSI ZAPOJENE SUBJEKTY
Do spravy osobnich udaji mohou byt zapojeny dalsi subjekty, véetné:

o Zpracovatel osobnich udaji: jak jiz bylo uvedeno, je to externi subjekt, ktery provadi
zpracovani osobnich ddajia jménem spravce. Tato zpracovani musi probihat na zaklad¢ pisemné
smlouvy, kterd stanovi predmét, dobu trvani zpracovani, povahu a ucel zpracovani, druh
osobnich udajt, kategorie dotéenych subjekti, povinnosti a prava spravce. V ramci EU musi tato
smlouva obsahovat také zakladni naleZitosti pfedepsané ¢l. 28 odst.3 nafizeni GDPR.
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Sluzby, které lze obvykle pfenést na externi zpracovatele, jsou napfiklad sprava mezd, sprava
webovych stranek, sprava I'T podpory atd.

o DPO: Data Protection Oficier je subjekt stanoveny v ¢l. 37 a nasledujicich, ktery musi spolecnost
jmenovat pokazdé, kdyz:

* hlavni ¢innosti spravce nebo zpracovatele osobnich udaji spocivaji ve zpracovani, ktera
svou povahou, rozsahem a/nebo ucelem vyzaduji pravidelné a systematické sledovani
dotéenych subjektt ve velkém méfitku; nebo kdyz,

* hlavni ¢innosti spravce nebo zpracovatele osobnich udajia spocivaji ve zpracovani ve
velkém méfitku specialnich kategorii osobnich tdaju uvedenych v ¢lanku 9 GDPR nebo

udaju o odsouzeni za trestné ¢iny a o trestnych c¢inech uvedenych v ¢lanku 10 GDPR.

Mezi jeho hlavni dkoly patii kontrola dodrzovani zasad GDPR, poskytovani poradenstvi
spolec¢nosti, sledovani vykonanych operaci, $koleni a zvysovani povédomi o daném predmétu atd.

Pro spoleénosti bylo povaZovano za zbyteé¢né jmenovat DPO vzhledem k typické ¢innosti

spole¢nosti, ktera ze své podstaty nezahrnuje rizika v oblasti ochrany osobnich udaju, vzhledem
k minimalni ¢innosti zpracovani osobnich udajia dotcenych subjekti, ktera se urcité¢ neprovadi ve
velkém méfitku, a vzhledem ke skutecnosti, ze zpracovani zvlastnich kategorii uidaji v ramci
pracovniho poméru nenf hlavni, ale vedlejsi ¢innosti (viz WP29, Pokyny DPO, 2.1.2., 5. 9), je tedy
zfejmé, ze neexistuji podminky k vyse uvedené véci.

Pokud mistni smérnice nebo pfedpisy vyzaduji jmenovani povéfené osoby pro ochranu udaja
DPO u jedné ze spolecnosti (mimo italské), je tfeba o této skute¢nosti pfedem informovat
korporatniho referenta.

o Dalsi potencialni subjekty: mistni pfedpisy mohou stanovit potfebu identifikovat dalsi

relevantni subjekty za uc¢elem ochrany osobnich udaju. Kazda spole¢nost ma povinnost posoudit,
zda existuji mistni pravni pfedpisy, které ukladaji podobné povinnosti.
Napiiklad v Italii existuje dloha spravct systému, kteff jsou fyzickymi osobami odpovédnymi za
technické fizen{ celého informacniho systému nebo dokonce jen za jednu z jeho slozek nebo za
souvisejici cinnosti. Tyto osoby musi obdrzet zvlastni oznaceni jako spravce systému a k tomu
piislusné instrukce pokyny.

8. OBECNE ZASADY

V' souvislosti se zpracovanim osobnich ddaji hodla EU Group pifijmout veskera nejvhodnéjsi
technologickd, organizacni a logisticka opatfeni k zajistén{ acinného dodrzovani zaruk na ochranu
osobnich udaju.

Za timto ucelem musi procesy spolecnosti a fyzické operace zpracovani osobnich udaju, které jsou
provadény osobami povéfenymi zpracovanim, dodrzovat nasledujici zasady.
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8.1. Zakonnost, spravnost a transparentnost
Zpracovani osobnich udaji musi byt provadéno pouze tehdy, je-li splnéna jedna z podminek
vyzadovanych zakonem, ktera to umoznuje, a pouze pokud si je dotceny subjekt toho védom a
odpovida to tomu, co mu je deklarovano.

8.2. Omezeni ucCelu
Osobni udaje musi byt zpracovavany pouze pro ucely deklarované doté¢enému subjektu a nesmi
byt neslucitelné s témito ucely.

8.3. Minimalizace udaju
Pouziti osobnich udaji musi byt minimalizovano, a proto, pokud lze dosahnout tceld i bez pouziti
osobnich udajt, musi byt zpracovani provadéno s anonymnimi udaji. Anonymni udaje jsou udaje,
které nelze zadnym zpusobem spojit s identifikovanym nebo identifikovatelnym dotcenym
subjektem. Osobni udaje musi byt pfiméfené, relevantni a omezené na to, co je nezbytné ve vztahu
k aceltim, pro které jsou zpracovavany.

8.4. Pfesnost
Zpracovavané udaje musi byt spravné a aktualni a dot¢eny subjekt musi byt schopen je ovéfit a

opravit.

8.5. Omezeni uchovavani
Zpracovavané osobni udaje nesmi byt uchovavany po neomezenou dobu. Jakmile je dosazeno
ucelu, musi byt vymazany, a proto musi kazda spole¢nost urcit dobu uchovavani, ktera je
kompatibilni s timto Gcelem a v souladu s mistnimi pfedpisy.

8.6. Integrita a davérnost
Kazda spolecnost musi zpracovavat osobni udaje tak, aby zajistila odpovidajici zabezpeceni a
davérnost, a rovnéz tak, aby zabranila neopravnénému piistupu nebo pouziti osobnich udaju a
nastroju pouzivanych ke zpracovani.

8.7. Odpovédnost
Kazda spolecnost musi zarucit dodrzovani vyse uvedenych zasad a musi byt schopna to prokazat.

9. OPERATIVNI PRAVIDLA

Pii uplatnovani vyse popsanych zasad a dalsich predpist uvazovanych GDPR musi kazda spolecnost
fungovat v souladu s nasledujicimi operativnimi pravidly.

9.1. Registry Cinnosti zpracovani.

Kazda spolecnost musi prostrednictvim svych referentt vést dukazy o IT a rucnim zpracovani
provadéném vnitropodnikové raznymi oddélenimi spolecnosti. Kazda spolecnost musi tuto
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9.2.

9.3.

povinnost splnit sestavenim registra ¢innosti zpracovani uvedenych v ¢l. 30 GDPR a dodrzovat
pokyny poskytnuté v kazdé zemi mistnimi kontrolni afady.

Odpovédnost za zajisténi toho, aby kazda spolec¢nost udrzovala a neustale aktualizovala registry
pozadované podle GDPR, nese hlavni referent, ktery za timto ti¢elem musi zavést konkrétn{ postup
fizeni, s uréenim odpovédnosti a tkolu ve spole¢nosti a zahrnout do toho, pokud existuji, referenty
pro funkci.

V kazdém pfipadé musi byt aktualizace registri provadéna alespon jednou roc¢né.

Informace a shromaZd’ovani osobnich tdaja (transparentnost a spravnost).

Obvykle jsou osobni tudaje poskytovany pfimo dotéenym subjektim jako soucast béznych
obchodnich kontakti a pfi vykonu provoznich cinnosti spole¢nosti nebo prostfednictvim
webovych stranek, ale 1ze je ziskat také od tfetich stran. Zaméstnanci, ktefi shromazduji osobni
udaje dotceného subjektu, musi pii piilezitosti shromazd’ ovan{ adaju zajistit, aby dotceny subjekt
byl pfiméfené informovan o ucelech, pro které jsou udaje shromazdovany a nasledné
zpracovavany.

Za timto ucelem musi poskytnout piislusny ,,informacni* dokument pfipraveny spolec¢nosti.
Informaci je vzdy nutné podat, i kdyz neni nutné zadat dotceny subjekt o souhlas se zpracovanim
jeho udaju.

Operace, pro které nebyly vydany zadné informace nebo které nejsou popsany v samotnych
informacich, jsou nezakonné, a proto je nelze provadet.

Informace musi byt poskytnuty ,jednorazové® a musi pfedchazet prvnimu shromazdovani
osobnich udaja o dotéeném subjektu.

V piipad¢ zmény nékterych prvka uvedenych v dffve uvedeném informacnim dokumentu musi byt
poskytnuty nové informace.

Podminky zakonnosti zpracovani osobnich adaji

Pro kazdy ucel uvedeny v informacich musi byt urcen alespon jeden pravni zaklad, ktery cini
zpracovani zakonnym.

Pravni zaklady jsou ty, které jsou uvedeny v ¢l. 6 GDPR pro ,,bézné‘ osobni udaje, které v kratkosti
spocivaji v nasledujicich alternativach:

Souhlas

Plnén{ smlouvy

Vykon pravni povinnosti

Ochrana zivotné dualezitych zajmu

Ukol veiejného zajmu

O O O O O O

Opravnény zajem (ktery nepfevazuje nad pravy dotceného subjektu)

Pokud jde o zpracovani zvlastnich kategorif udajt, pravni zaklady jsou uvedeny v ¢l. 9 GDPR a ¢l.
10 pro ddaje o trestnych cinech a jsou piisnéjsi nez pro bézné udaje.

10

Data: 27.09.2022 Redatto da: Resp. Privacy Gruppo — M. Begotti Codice: PRCY019



9.4.

9.5.

9.6.

9.7.

9.8.

Souhlas dotéeného subjektu (zdkonnosi).

Mezi pravnimi zaklady zakonnosti je uveden souhlas dotceného subjektu. Souhlas nelze
shromazd’ovat, pokud je zpracovani zalozeno na jedné z dals$ich podminek zakonnosti (jak je
uvedeno v pfedchozim bod¢). Nékteré zplsoby zpracovani vSak nutné vyzaduji souhlas jako
podminku zakonnosti. Operace zpracovani musi byt v souladu s timto souhlasem vydanym
dotéenym subjektem v reakci na informaci. Souhlas musi byt svobodné udélen dotcenou stranou,
muze byt shromazdén pouze na zakladé¢ vhodnych informaci a musi byt prokazatelny a
jednoznacny.

Pokud je k provedeni zpracovani nezbytny souhlas, neni povoleno zpracovani provadét, pokud
nebyl souhlas ziskan.

Povoleny pfistup zaméstnancii k osobnim dajiim a ¢innostem.

Pristup k osobnim tdajum a provadéni ¢innosti zpracovani je povoleno pouze tém osobam, které

byly fadné opravnény a byly jim poskytnuty nalezité pokyny. Tyto osoby povéfené zpracovanim

osobnich udaji budou mit pfistup k ddajum pouze na zakladé kritéria ,,need to know*. Osobni

udaje musi byt pouzity pouze pro ucely plnéni tkolu a dalsich tkolu, které jsou postupné

prid¢lovany.

Jak jiz bylo uvedeno vyse, je nutno zduraznit, ze:

o  Operace, pro které nebyly vydany zadné informace nebo které nejsou popsany v samotnych
informacich, nelze provést;

o v piipad¢ potieby neni povoleno provadét zpracovani, pro které nebyl ziskan souhlas.

Piistup ke zvlastnim kategoriim osobnich udaji a idajiim o trestnych ¢inech a personalu
povolené Cinnosti.

Tyto udaje musi byt zpracovavany pouze povéfenymi osobami, v raimci nezbytné nutnosti pro
vykon jejich povinnosti a vyslovné k tomu opravnénych.

Kromé vyse popsanych omezeni tykajicich se potfeby informaci a mozného souhlasu, méjte na
paméti, ze operace zpracovani téchto udaji musi také splnovat podminky a omezeni stanovené
mistnimi pfedpisy.

Napiiklad v Italii jsou podminky a omezeni stanoveny v Obecnjch opravnénich vydanych Utadem
ochrany osobnich udaja, které jsou k dispozici na webovych strankich ufadu
(Www.garanteprivacy.it).

Proto neni povoleno provadét jiny druh zpracovani, nez ten, ktery je pfedepsany mistnimi pfedpisy.

Bezpeclnostni opatfeni.

Vsechny povéfené osoby jsou povinny pifsné dodrzovat bezpecnostni predpisy pfipravené
spolecnosti. Jejich nedodrzeni mutze mit zavazné pravni disledky, nékdy i trestni povahy.
Dodrzovani urcitjch bezpecnostnich opatfeni zavisi vylu¢né na jednani povérenych osob.

Sifeni osobnich tidaji a sdélovani tidaju tfetim stranam.
Osobni udaje lze povolené §ifit v ramci spolecnosti EU Group mezi povéfenymi osobami, které je
potfebuji znat pro pracovni potteby (need to know) a které v této véci obdrzely instrukce. Nesmi
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vsak byt pfedany - ani v zadném piipad¢ zpfistupnény - tfetim stranaim mimo EU Group, pokud

nenastane jeden z nasledujicich pfipada:

O pfedani tfeti strané je nutné pro splnéni zakonné povinnosti nebo piikazu organu vefejné
moci;

o pfedani tfet{ strané¢ je nutné pro plnéni povinnosti vyplyvajicich ze smlouvy podepsané s
dotcenym subjektem, jehoZ se osobni udaje tykaji;

o pokud byla tfetf osoba jmenovana zpracovatelem tdajt, v souladu s ¢l. 28 GDPR, a tudaje jsou
nutné pro provedeni sluzby zadané externé;

O osoba, jiz se tykaji osobni udaje, vyslovné¢ vyjadfila souhlas s pfredanim piislusnych dadaja této
tret stranc.

Jakakoli potfeba pfedani osobnich udaju tfeti strané pro jiné mozné davody, nez vyse uvedené,
musi byt zaloZena na pisemném povoleni stavajictho hlavniho referenta spolecnosti.

V zadném piipadé neni soucasti politiky EU Group, z jakéhokoli davodu nebo k jakémukoli ucelu,
pfedavat soupisy, seznamy nebo adresy, které by mohlo byt chiapano jako prodavani osobnich

udaju.

9.9. Nova zpracovani a zpracovani s vysokym rizikem.
Bez predchoziho povoleni nelze zahajit nova zpracovani obnasejici vysoké riziko, tak jak je
definovano a upraveno v zasadach spolecnosti tykajicich se posouzeni dopadu pfedpokladaného
zpracovani na ochranu osobnich udaji (posouzeni dopadid nebo DPIA). Hlavni prvky, které je
tfeba posoudit a které mohou pro dotcené subjekty pfedstavovat vysoka rizika, jsou tyto:
o Hodnoceni, bodovani nebo profilovani
o Automatizovany rozhodovaci proces, ktery ma pravni acinek nebo podobné vyznamné

ovliviiyje fyzické osoby

Systematické monitorovani

Zpracovani zvlastnich kategorif udaju

Zpracovani udaju v rozsahlém méfitku

Vytvateni shod nebo kombinaci soubort udaja

Zpracovani udaju tykajicich se zranitelnych dotcenych subjekta

Inovativn{ vyuziti nebo pouziti novych technologickych nebo organizacnich feseni

O O O O O O O

Zpracovavani, které samo o sobé¢ ,,brani dotéenym subjektim ve vykonu prava nebo vyuzivani
sluzby nebo smlouvy*.

Kromé téchto prvka mohou mistni pravni pfedpisy stanovit dalsi rizikové pfipady nebo piipady,
kdy je DPIA povinné. V Ttalii Utad ochrany osobnich udaja a soukromi stanovil, ze DPIA je
povinné v fadé pfipadi, napiiklad béhem takového zpracovani udaji, které nenf pfilezitostné a tyka
se zranitelnych subjekti nebo béhem systematického zpracovavani biometrickych udaji atd.
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9.10.

9.11.

9.12.

Poruseni osobnich udaja (Data breach)

Porusenim osobnich udaju e rozumi ,,poruseni bezpecnosti, které nihodné nebo nezdkonné
zahrnuje zniceni, ztratu, zménu, neopravnéné vyzrazeni nebo piistup k pfenasenym, ulozenym
nebo jakkoli zpracovanym osobnim ddajam® (dile jen ,,Data breach®).

V piipadé Data breach je povinné informovat kontroln{ dfad (mistni Ufad ochrany) do 72 hodin
od zjisténi poruseni.

EU Group piijal zasady spravy Data breach, ktera musi byt znama a dostupna vsem povéfenym
osobam, které v pfipadé vyskytu uvedené situace musi tuto skutecnost neprodlen¢ nahlasit svému
referentovi pro funkci nebo, pokud chybi, hlavnimu referentovi, aby plné dodrzena lhata pro
oznameni.

Privacy by design a by default

EU Group piijal zasady ochrany osobnich udaji a soukromi by design a ochrany by default, které
je tteba dodrzovat v piipadé vyvoje novych aplikaci a novych zpisobu zpracovani a které musi byt
dany na védomi vsem povéfenym osobam zapojenym do navrhovani a vyvoje takovych aplikaci a
zpracovani.

Sprava prav dotCenych subjekta

GDPR uznava nasledujici prava dot¢enym subjekttm:
Pravo piistupu k vlastnim osobnim ddajum (cl. 15);
Pravo na opravu (cl. 16);

Pravo na vymaz (pravo byt zapomenut) (¢l. 17);
Pravo na omezeni zpracovani (¢l. 18);

Pravo na pfenositelnost osobnich udaja (cl. 20);
Pravo na namitku (cl. 21);

0O 0O 0O O O O O

Pravo vznést namitku proti rozhodnuti zalozenému vyhradné na automatizovaném zpracovani
(cl. 22);

o Pravo kdykoli odvolat udéleny souhlas, aniz je dotéena zakonnost zpracovani zalozeného na
souhlasu udéleném pfed odvolanim (cl. 7.3);

EU Group pfijal zasady pro spravu zadosti o vykon vyse uvedenych prav s dopliujicim popisem
jejich obsahu. Zasady musi byt zndmé a snadno dostupné vsem povétenym osobam zapojenym do
procesu spravy téchto pozadavki. Vezméte prosim na védomi, ze v piipadné nespravné spravy

zadost{ v ramci zasad, ma dotéeny subjekt pravo podat stiznost u Ufadu ochrany osobnich adaja
nebo se obratit na soud za ucelem ochrany svych prav.

10. SKOLENI

GDPR stanovi povinnost informovat povéfené osoby o rizicich spojenych se zpracovanim osobnich

udaju. Kazda spolecnost proto musi zajistit, aby povéfené osoby byly informovany a bylo jim poskytnuto

vhodné skoleni odpovidajici zadanym dkolam.
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Skoleni nemtizou byt jednorizova, ale je tieba je pravidelné opakovat, zejména p¥i zménach v predpisech
nebo v pfipadé pfijeti novych interpretacnich pokyna.

Pro tucely skoleni lze dat k dispozici dokumenty a prezentace, které ilustruji hlavni aspekty legislativy, e-
learningové programy, prednasky, sdéleni atd.

Tato skoleni musi byt povinné zdokumentovana (v souladu se zasadou odpovédnosti). Kazdy
zaméstnanec je povinen prohlubovat své znalosti o ochrané osobnich udaji, aby mohl pracovat v plném
souladu s pfedpisy, témito zasadami a pokyny vydavanymi ke zpracovani ddaja. Jakakoli dalsi potfebna
doplniujici $koleni musi byt ohldSena referentim pro funkci (nebo v piipadé jejich nepfitomnosti
hlavnimu referentovi), aby tyto pozadavky mohly byt splnény.

11. PRAVIDELNE KONTROLY

Pii plnéni povinnosti vyplyvajicich z GDPR bude kazda spole¢nost muset zajistit pravidelné kontroly, a
to i prostfednictvim vnitropodnikovych referentd (hlavni referent a pifipadné referenti pro funkci),
dodrzovani ustanoveni GDPR, mistnich pfedpist a zasad EU Group a vydanych pokynu tykajicich se
zpracovani udajt.

Kontroly musi byt dokumentovatelné. Od povérenych osob se vyzaduje, aby pfi provadéni kontrol
spolupracovaly v maximalnf mozné mifte.

12. SANKCE

Caste¢né nebo tplné poruseni ustanoveni Zasad ochrany osobnich udaji mize mit za nasledek trestni,
obcanské a spravni sankce za nezakonné zpracovani nebo zpracovani, které neni v souladu s referené¢nimi
pravnimi pfedpisy.

V nejzavaznéjsich piipadech si uvédomte, ze spravni penézita sankce podle cl. 83 odst. 5 GDPR muze
dosahnout az 20 000 000 EUR, u spolecnosti az 4% z celkového rocniho celosvétového obratu
pfedchoziho roku, pokud je vyssi.

Protipravni jednani nebo nedodrzovani téchto zasad, zasad EU Group a vydanych pokynu tykajicich se
zpracovani osobnich udaji muze vést k disciplinirnim opatfenim odpovidajicim zavaznosti téchto
skutecnosti.

Rk skokok Rk
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