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1.  WSTEP

Grupa Bondioli & Pavesi przywiazuje duza wage do przestrzegania przepisow dotyczacych ochrony
prywatnosci i danych osobowych w celu prawidtowego rozwoju swojej dziatalnosci, biznesu 1 wizerunku
na rynku. Ochrona danych osobowych, ktére kazda spétka grupy gromadzi i przechowuje, za pomoca
systemow elektronicznych lub tradycyjnych, stanowi istotna i strategiczng warto$¢ dla grupy i dla rozwoju
dziatalnosci.

Majac to na uwadze, rozporzadzenie (UE) 2016/679 (zwane dalej rowniez RODO/GDPR) stanowi
istote nowych europejskich przepiséw dotyczacych ochrony danych i jest gtéwna podstawa dzialan
dotyczacych danych osobowych w UE.

Z tego powodu niezbedne jest przyjecie wspolnej polityki prywatnos$ci (zwanej dalej Polityka) dla spotek
zlokalizowanych na terenie UE wskazanych w punkcie 3 (zwanych dalej, kazda z osobna Spétka, a
facznie Grupa UE) oraz poinformowanie wszystkich pracownikéw i 0séb pracujacych w imieniu i na
rzecz poszczegolnych spolek o zasadach i regutach, ktérymi Grupa UE zamierza si¢ kierowaé w celu
zapewnienia jednolitego 1 wysokiego poziomu ochrony danych osobowych.

W $wietle zlozonosdci przepisow z jednej strony, a z drugiej strony procesow korporacyjnych
obejmujacych dane osobowe, konieczne jest przede wszystkim przyjecie struktury zarzadzania
prywatnoscig w spétkach Grupy UE, okreslajac strukture rél, odpowiedzialnosci i zadan zwigzanych z
ochrong danych osobowych.

2. CEL

Niniejsza Polityka ma na celu opisanie:

(@).  zasadiprocedur, ktoérych kazda Spotka musi przestrzegac przy przetwarzaniu danych osobowych,
(if).  organizacji ochrony danych i jej zarzadzania oraz
().  przydziatu zadan i obowiazkow na réznych poziomach operacyjnych.

7. tego powodu Polityka musi by¢ podana do wiadomosci wszystkich osob, ktore przetwarzajq dane
osobowe w Spolce.

3. ZAKRES STOSOWANIA

Niniejsza Polityka musi by¢ przestrzegana przez nast¢pujace Spotki:
e wszystkie wloskie spotki Grupy Bondioli & Pavest;
e Bondioli & Pavesi GMBH,;
e Bondioli & Pavesi France SA;
o Bondioli & Pavesi Iberica SA;
e Bondioli & Pavesi Sp. z o.0.
e OM Protivin AS.
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Kazda z nich, oprocz przestrzegania ponizszej polityki, musi oczywiscie przestrzega¢é RODO/GDPR
oraz lokalnych przepisow uzupelniajacych dotyczacych prywatnosci i ochrony danych osobowych.

4. DEFINICJE

Dla celéw niniejszej polityki podano nastepujace definicje zaczerpnigte z RODO/GDPR w kolejnosci
odpowiadajacej ich znaczeniu:

e dane osobowe oznaczaja informacje o zidentyfikowanej lub mozliwej do zidentyfikowania

osobie fizycznej (osobie, ktorej dane dotycza); mozliwa do zidentyfikowania osoba fizyczna to
osoba, ktérag mozna bezposrednio lub posrednio zidentyfikowac, w szczegélnosci na podstawie
identyfikatora takiego jak imi¢ i nazwisko, numer identyfikacyjny, dane o lokalizacji, identyfikator
internetowy lub jeden badz kilka szczegdlnych czynnikéw okreslajacych fizyczna, fizjologiczna,
genetyczna, psychiczna, ekonomiczng, kulturowa lub spoleczng tozsamosé osoby fizycznej;
Ponadto, w przypadku dzialan marketingowych, o ktére nie prosit odbiorca (np. spontaniczne
wysylanie materialéw reklamowych, sprzedaz bezposrednia, badania rynku lub powiadomienia
handlowe), réwniez wszelkie informacje dotyczace osoby prawnej - w tym organéow lub
stowarzyszen.
Nalezaq do nich na prgykiad: dane osobowe, adresy pocgtowe, telefoniczne i telematyczne, kody identyfikacyjne,
gamadwienia, obroty, wigerunek, glos, gyciorys, wyczaje zakupowe, rejestry dostgpu do systemu oraz, bardzie
ogdlnie, wsgystko, co jest zapisane na papierge lub w komputere i moze byé powiqzane e identyfikowana lnb
molivg do identyfikowania osobq.

e DPrzetwarzanie: oznacza operacj¢ lub zestaw operacji wykonywanych na danych osobowych lub
zestawach danych osobowych w sposéb zautomatyzowany lub niezautomatyzowany, taka jak
zbieranie, utrwalanie, organizowanie, porzadkowanie, przechowywanie, adaptowanie lub
modyfikowanie, pobieranie, przegladanie, wykorzystywanie, ujawnianie poprzez przestanie,
rozpowszechnianie lub innego rodzaju udost¢pnianie, dopasowywanie lub taczenie, ograniczanie,
usuwanie lub niszczenie.

Nalezq do nich na pryktad: zarzadzanie listq plac i obecnosciq pracownikow, zarzadzanie umowansi, wysylanie

komunikatdw marketingowych, profilowanie, nadzdr wideo itp.

e Specjalne kategorie danych osobowych: dane osobowe ujawniajace pochodzenie rasowe lub
etniczne, poglady polityczne, przekonania religijne lub $wiatopogladowe, przynalezno$¢ do
zwigzkow zawodowych oraz przetwarzania danych genetycznych ibiometrycznych w celu
jednoznacznego zidentyfikowania osoby fizycznej lub danych dotyczacych zdrowia, seksualnosci
lub orientacji seksualnej tej osoby. Jest to podzbiér danych osobowych.

Nalezq do nich na pryykiad: zaswiadezenia lekarskie, priynalenosé do zwiqzkow awodowych, urlopy
okolicznosciowe, niepetnosprawnoss, kontugje, pryynaleznosé partyna, stan drowia itp.
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e Dane osobowe dotyczace wyrokéow skazujacych iczynéw zabronionych: (dalej dane
karne) to dane dotyczace wyrokéw skazujacych i czyndéw zabronionych lub zwiazanych z nimi
srodkow bezpieczenstwa. Jest to podzbiér danych osobowych.

¢ Administrator danych: osoba fizyczna lub prawna, organ publiczny, stuzba lub inny podmiot,
ktéry samodzielnie lub wspoélnie z innymi ustala cele i sposoby przetwarzania danych osobowych.
Na pryykiad, jesli strona internetowa jest zargaqdzana w catosci prez Bondioli & Pavesi S.p.A., za
przetwarzanie danych 3 niq 3wiqanych bedzie odpowiedzialny ten sam podmiot.
Kazda spitka, ktira samodzielnie decyduje, w jaki sposib bedzie dokonywaé przetwariania danych jest
administratorem danych. Na prgykiad pretwarganie danych pracownikdw oznacza, e posgezegdine Spotki sq
odpowiedzialne 3a to pretwarganie.

e DPrzetwarzajagcy dane: oznacza osobe fizyczna lub prawna, organ publiczny, jednostke
organizacyjna lub inny podmiot, ktéry przetwarza dane osobowe w imieniu administratora,
zgodnie z art. 28 RODO/GDPR.

e Osoba upowazniona do przetwarzania danych: osoba fizyczna, ktéra przetwarza dane
osobowe pod bezposrednim zwierzchnictwem administratora lub przetwarzajacego dane;

¢ Osoba, ktérej dane dotycza Zidentyfikowana lub mozliwa do zidentyfikowania osoba fizyczna,
do ktérej odnosza si¢ dane osobowe. Ponadto, w przypadku dzialan marketingowych, ktére nie
zostaly zamowione przez odbiorce (np. spontaniczne wysylanie materiatléw reklamowych,
sprzedaz bezposrednia, badania rynku lub komunikacja handlowa), osoba, ktérej dane dotycza
jest rowniez osoba prawna - w tym organy lub stowarzyszenia - zgodnie z dyrektywa (UE) o
prywatnosci i tacznosci elektronicznej 2002/58 wraz z pdzniejszymi uzupelnieniami i zmianami.
Sq to na pryykilad: klienct, w tym potengjalni, pracownicy, kandydaci do pracy, konsultanci, dostawey, goscie,
ugytkownicy stron internetowych administratora danych, itp.

5. MODEL ORGANIZACYJNY OCHRONY DANYCH W GRUPIE UE

W celu ujednolicenia dziatann wewnetrznych w zakresie ochrony danych osobowych, Grupa UE
zdecydowala si¢ przyjac nastepujacy model organizacyjny:

o Koordynator Korporacyjny: ma za zadanie koordynowa¢ kwesti¢ ochrony danych na poziomie
catej grupy UE i udziela¢ wskazéwek funkcjonalnych wszystkim osobom kontaktowym ds.
ochrony danych wyznaczonym w ramach grupy UE. Szczegélowe informacje na temat zakresu
odpowiedzialnosci i przydzielonych zadan mozna znalez¢é w dokumencie PRCY011 dostepne w
firmowym intranecie;

o Gloéwny Koordynator: ma on za zadanie koordynowac temat ochrony danych na poziomie
pojedynczej Spotki, ktéra go powolala, rozpatrujac go w calosci, oraz udziela¢ wskazowek
wszystkim Koordynatorom Funkcyjnym, ktérzy moga by¢ powotlani w ramach tej samej Spotki
Szczegoly dotyczace obowiazkéw i przydzielonych zadan mozna znalez¢ w dokumencie
PRCY014 dostepne w firmowym intranecie;
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o Koordynator Funkcyjny: ma za zadanie koordynowa¢ temat ochrony danych na poziomie
przydzielonego mu dziatu w Spoélce, ktora go wyznaczyla. Szczegdlowe informacje na temat
zakresu odpowiedzialnosci i przydzielonych zadan mozna znalez¢ w dokumencie PRCY015

dostepne w firmowym intranecie. Ten Koordynator jest powolywany tylko, jezeli uzna to za

konieczne Gléwny Koordvnator.

o Osoba upowazniona / wyznaczona: osoba fizyczna, ktéra materialnie wykonuje operacje
przetwarzania danych, za pomoca narzedzi komputerowych i / lub za pomoca nosnikéw
papierowych w ramach dziatu firmy, do ktérego jest przypisana. Kazda Spotka musi wyznaczyé
jako Osobe Upowazniona kazdego ze swoich pracownikow, ktoérzy przetwarzaja dane osobowe
w ramach wykonywania swoich obowigzkéw. Dokument powotujacy na Osobe Upowazniona
wraz z okresleniem zakresu dozwolonego przetwarzania danych, udzielonymi instrukcjami i
powierzonymi zadaniami znajduje si¢ PRCY016 dostgpne w firmowym intranecie.

6. SCHEMAT ORGANIZAC]JI OCHRONY DANYCH UE

W zwigzku z powyzszym, schemat organizacji ochrony danych osobowych przedstawia si¢ nastepujaco:
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Grupa UE

Kootdynator Korporacyjny =

) ; Kazda Spotka
Kazda Spotka we Wioszech)
w UE
Gléwny Koordynator Gléwny Koordynator
Koordynatorzy funkeyjni, w Koordynatorzy funkcyjni, w
razie takiej potrzeby razie takiej potrzeby
Osoby upowaznione Osoby upowaznione

7. INNE PODMIOTY UCZESTNICZACE
W zarzadzanie danymi osobowymi moga by¢ zaangazowane inne podmioty, w tym:

o Przetwarzajacy dane: jak juz widzielidmy, jest to strona zewnetrzna, ktéra przeprowadza
przetwarzanie danych osobowych w imieniu administratora danych. Takie przetwarzanie musi
odbywaé si¢ na podstawie pisemnej umowy okreslajacej przedmiot umowy, czas trwania
przetwarzania, charakter i cel przetwarzania, rodzaj danych osobowych, kategorie oséb, ktorych
dane dotycza, obowigzki i prawa administratora danych. W kontekscie UE taka umowa musi
réwniez zawierad istotne elementy okreslone w art. 28 ust. 3 RODO/GDPR.
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Ustugi, ktére zazwyczaj moga by¢ zlecane Przetwarzajacym to na przyklad: zarzadzanie lista plac,
zarzadzanie strong internetowa, zarzadzanie wsparciem IT, itp.

o IOD/DPO: Inspektor Ochrony Danych/Data Protection Officer, to osoba przewidziana przez
RODO/GDPR w art. 37 i nastgpnych, ktdra spotka musi wyznaczy¢ w przypadku, gdy:

" podstawowa dzialalno$¢ administratora lub podmiotu przetwarzajacego polega na
operacjach przetwarzania, ktore ze wzgledu na swoéj charakter, zakres lub cele wymagaja
regularnego 1 systematycznego monitorowania podmiotéw danych na duza skale; lub

* oléwna dzialalno§¢ administratora lub podmiotu przetwarzajacego polega na
przetwarzaniu, na duzg skale, szczegolnych kategorii danych osobowych, o ktérych mowa
w art. 9 RODO/GDPR lub danych dotyczacych wyrokéw skazujacych i przestepstw, o
ktérych mowa w art. 10 RODO/GDPR.

Do gléwnych zadan nalezy nadzorowanie zgodnosci z RODO/GDPR, doradzanie spélce,
monitorowanie dzialan, zapewnianie szkolen 1 podnoszenie §wiadomosci w tym zakresie itp.

Powotanie IOD/DPO zostato uznane za zbedne w przypadku Spotek, poniewaz, biorac

pod uwage ich typowsq dzialalno$¢, ktora ze swej natury nie pociaga za soba zadnego ryzyka w
dziedzinie ochrony danych osobowych, uwzgledniajac minimalne przetwarzanie danych
osobowych 0s6b, ktérych dane dotycza, z pewnoscia nie na duza skalg, oraz biorac pod uwage
fakt, ze przetwarzanie szczegolnych kategorii danych w ramach stosunku pracy nie stanowi
dzialalno$ci podstawowej, lecz pomocnicza (zob. Grupa Robocza Art. 29, Wytyczne dotyczace
IOD/DPO, 2.1.2., s. 9), nie wydaje si¢, by powyzsze warunki byly spelnione.

Jesli lokalne wytyczne lub przepisy wymagaja wyznaczenia IOD/DPO w jednej ze spélek (innej
niz wloska), okoliczno§¢ ta musi zostaé zgloszona z wyprzedzeniem Koordynatorowi
Korporacyjnemu.

o Inne potencjalne podmioty: lokalne przepisy moga wymaga¢ okreslenia innych podmiotéw

istotnych dla ochrony danych osobowych. Kazda Spétka ma obowigzek rozwazy¢, czy istnieja
lokalne przepisy nakltadajace takie obowigzki.
We Wiloszech, na przyklad, istnieja administratorzy systemu, ktorzy sa osobami fizycznymi
odpowiedzialnymi za techniczne zarzadzanie calym systemem informatycznym lub nawet tylko
jednym z jego elementéw lub zwigzanych z nim dziatan. Osoby takie musza zostaé specjalnie
wyznaczone na administratora systemu oraz otrzymac specjalne instrukcje.

8. ZASADY OGOLNE

W zwiazku z przetwarzaniem danych osobowych, Grupa UE zamierza przyja¢ wszelkie $rodki
technologiczne, organizacyjne i logistyczne, ktére sq najbardziej odpowiednie do zapewnienia
skutecznego przestrzegania gwarancji ochrony danych osobowych.

W tym celu procedury firmowe i operacje przetwarzania danych wykonywane przez pracownikow,
upowaznionych do przetwarzania, musza by¢ zgodne z ponizszymi zasadami.
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8.1.

8.2.

8.3.

8.4.

8.5.

8.6.

8.7.

Zgodnos¢ z prawem, rzetelnosc¢ i przejrzystos$c

Przetwarzanie danych osobowych moze odbywac si¢ tylko wtedy, gdy spelniony jest jeden z
warunkoéw przewidzianych przez prawo, tylko jezeli dana osoba o tym wie i odpowiada to temu,
co zostalo jej zadeklarowane.

Ograniczenie celu
Dane osobowe moga by¢ przetwarzane wylacznie do celéw zadeklarowanych osobie, ktérej dane
dotycza, 1 nie moga by¢ niezgodne z tymi celami.

Minimalizacja

Wykorzystanie danych osobowych musi by¢ ograniczone do minimum i dlatego, jezeli cele moga
by¢ osiagniete bez wykorzystania danych osobowych, przetwarzanie musi odbywaé si¢ z
wykorzystaniem danych anonimowych. Dane anonimowe to dane, ktérych w zaden sposéb nie
mozna powiazac ze zidentyfikowana lub mozliwa do zidentyfikowania osoba, ktérej dane dotycza.
W szczegblnodci, dane osobowe musza by¢ adekwatne, wlasciwe i ograniczone do tego, co
niezbedne w zwigzku z celami, dla ktérych sq przetwarzane.

Prawidfowos¢
Przetwarzane dane musza by¢ prawidtowe i aktualizowane, a osoba, ktérej dane dotycza, musi mie¢
mozliwos¢ sprawdzenia i skorygowania ich.

Ograniczenie przechowywania

Przetwarzane dane osobowe nie powinny by¢ przechowywane przez czas nieokreslony. Musza by¢
usuwane po osiagnigciu celu, dlatego kazda spétka musi okresli¢ czas przechowywania zgodny z
celem 1 zgodny z lokalnymi przepisami.

Integralnos¢ i poufnosc

Kazda Spotka musi przetwarza¢ dane osobowe w taki sposéb, aby zapewni¢ odpowiednie
bezpieczenstwo 1 poufnosé, w tym zapobiega¢ nieuprawnionemu dostepowi do danych osobowych
1 do sprzetu uzywanego do ich przetwarzania lub wykorzystywania.

Rozliczalno$¢
Kazda Spotka musi zapewni¢ zgodno$¢ z powyzszymi zasadami i musi by¢ w stanie wykazac taka
zgodnosé.

9. ZASADY POSTEPOWANIA

W zastosowaniu zasad opisanych powyzej oraz dalszych norm przewidzianych przez RODO/GDPR,

kazda Spoéltka bedzie dziata¢ zgodnie z nastepujacymi zasadami postgpowania.

9.1.

Rejestry czynnosci przetwarzania

Kazda Spoétka, poprzez swoich Koordynatoréw, musi przechowywaé dowody przetwarzania,

zarowno skomputeryzowanego jak i recznego, dokonywanego wewnetrznie przez rézne dzialy

Spotki. Kazda Spotka musi wypetni¢ ten obowiazek poprzez sporzadzenie rejestréw czynnosci
9
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9.2.

9.3.

9.4.

przetwarzania, o ktérych mowa w art. 30 RODO/GDPR, przestrzegajac wskazowek udzielonych
w tym zakresie w kazdym kraju przez lokalne organy nadzorcze.

Odpowiedzialno$¢ za zapewnienie, ze kazda Spélka posiada dokumentacje wymagana przez
RODO/GDPR i Ze jest ona stale aktualizowana, spoczywa na Gtéwnym Koordynatorze, ktory w
tym celu musi zdefiniowa¢ konkretng procedure zarzadzania, okreslajaca obowiazki 1 zadania w
ramach Spo6lki oraz, jesli wyznaczenia, angazujaca Koordynatorow Funkcjonalnych.

Rejestry musza by¢ aktualizowane co najmniej raz w roku.

Informacje i gromadzenie danych (przejrzystos¢ i rzetelnosé)

Co do zasady, dane osobowe sa przekazywane bezposrednio przez zainteresowanych w ramach
normalnych kontaktéw stuzbowych oraz w ramach realizacji dzialan operacyjnych Spoétki lub za
posrednictwem strony internetowej, ale moga by¢ réwniez pozyskiwane od osob trzecich.
Pracownicy, ktérzy zbieraja dane osobowe od osoby, ktorej dane dotycza, musza zadbac o to, aby
podczas zbierania danych osoba, ktérej dane dotycza, zostala odpowiednio poinformowana o
celach, dla ktérych dane sg zbierane, a nastgpnie przetwarzane.

W tym celu musza dostarczy¢ odpowiedni dokument informacyjny przygotowany przez Spolke.
Informacja ta jest zawsze nalezna, nawet je$li nie jest konieczne zwracanie si¢ do osoby
zainteresowanej o zgode na przetwarzanie jej danych.

Czynnosci, o ktérych nie poinformowano lub ktére nie sq opisane w samych informacjach, sa
niezgodne z prawem i dlatego nie mogg by¢ przeprowadzane.

Powiadomienie (informacja) musi by¢ dostarczone jednorazowo i musi poprzedzac pierwsze
pobranie danych od osoby, ktérej dane dotycza.

W przypadku zmiany ktéregokolwiek z elementéw wskazanych w poprzednim powiadomieniu
przedstawia si¢ nowe powiadomienie.

Warunki zgodnos$ci z prawem przetwarzania

Dla kazdego celu wymienionego w informacji nalezy wskaza¢ co najmniej jedna podstawe prawna,
ktéra czyni przetwarzanie danych zgodnym z prawem.

Podstawami prawnymi sg te wskazane w art. 6 RODO/GDPR dla zwyklych danych osobowych,
ktore skladaja sig, w skrocie, z nastepujacych, alternatywnych elementéw:

Zezwolenie

Wykonanie umowy

Wykonanie obowiazku prawnego

Ochrona zywotnych interesow

Zadanie lezace w interesie publicznym

O O O O O O

Uzasadniony interes (ktory nie jest nadrzedny w stosunku do praw danej osoby)

W odniesieniu do przetwarzania szczegolnych kategorii danych podstawy prawne sg okreslone w
art. 9 RODO/GDPR i art. 10 w odniesieniu do danych karnych i sa bardziej restrykeyjne niz w
przypadku zwyklych danych.

Zgoda osoby, ktorej dane dotycza (zgodno$¢ z prawem)
Wsrod podstaw prawnych zgodnosci z prawem jest wymieniona zgoda osoby, ktorej dane dotycza.
Zgoda nie musi by¢ zbierana, jezeli przetwarzanie opiera si¢ na jednym z pozostalych warunkéw
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9.5.

9.6.

9.7.

9.8.

zgodnosci z prawem (jak okreslono w poprzednim punkcie). Jednakze niektére operacje
przetwarzania danych wymagaja zgody jako warunku zgodnosci z prawem. Operacje przetwarzania
musza by¢ zgodne z ta zgoda udzielong przez osobg, ktorej dane dotycza, w odpowiedzi na
zawiadomienie informacyjne. Zgoda musi by¢ dobrowolnie wyrazona przez dana osobe, musi by¢
uzyskana dopiero po udzieleniu odpowiednich informacji oraz musi by¢ wyrazna i jednoznaczna.
Jezeli zgoda jest konieczna do przeprowadzenia przetwarzania, nie moze ono zosta¢
przeprowadzone bez jej uzyskania.

Dostepnos¢ danych i dozwolone dziatania dla personelu

Dostep do danych osobowych i wykonywanie czynno$ci przetwarzania jest dozwolone tylko

osobom, ktére zostaly nalezycie upowaznione i otrzymaly odpowiednie instrukcje. Osoby

upowaznione do przetwarzania danych beda mialy dostep do danych wyltacznie na zasadzie need to

know (wiedzy koniecznej). Dane musza by¢ wykorzystywane wylacznie w celu realizacii

powierzonych zadan i1 obowiazkow.

Jak wskazano powyzej, podkreslamy fakt, ze:

O  czynnosci, o ktorych nie poinformowano lub ktére nie sa opisane w samych informacjach nie
moga by¢ przeprowadzane;

O  przetwarzanie, na ktére nie uzyskano wymaganej zgody, nie jest dozwolone.

Dostep do specjalnych kategorii danych i danych dotyczacych wyrokéw skazujacych,
czynow zabronionych i dziatania dozwolone dla pracownikow

Takie dane moga by¢ przetwarzane tylko przez osoby upowaznione do przetwarzania, ktére maja
$cista potrzebe, niezbedng do wykonywania swoich obowiazkow i specjalnie upowaznione.

Poza opisanymi powyzej ograniczeniami dotyczacymi potrzeby informacji 1 ewentualnej zgody,
nalezy zauwazy¢, ze operacje przetwarzania takich danych musza by¢ réwniez zgodne z warunkami
1 ograniczeniami okreslonymi przez przepisy lokalne.

Na przyklad we Wloszech warunki i ograniczenia sg okreslone w ogélnych zezwoleniach wydanych
przez rzecznika ds. ochrony danych, ktére mozna znalez¢ na stronie internetowej

(Www.garanteprivacy.it).
Dlatego nie wolno przeprowadza¢ czynnosci przetwarzania, ktére nie sgq zgodne z lokalnymi
przepisami.

Srodki bezpieczenstwa

Wszystkie osoby upowaznione sa zobowigzane do przestrzegania przepisoéw bezpieczenstwa
opracowanych przez Spoélke, ktérych nieprzestrzeganie moze pociaga¢ za soba powazne
konsekwencje prawne, niekiedy nawet o charakterze karnym. Przestrzeganie okreslonych srodkéw
bezpieczenstwa zalezy wylacznie od postgpowania oséb upowaznionych.

Obieg danych i przekazywanie danych stronom trzecim

Dane osobowe moga by¢ przekazywane w ramach Spétek Grupy UE osobom upowaznionym,
ktére musza je zna¢ w celach stuzbowych (need to know) 1 ktére otrzymaly stosowne instrukcje.
Natomiast nie moga by¢ przekazywane - ani w zadnym wypadku udostepniane - osobom trzecim
spoza Grupy UE, z wyjatkiem jednego z nastgpujacych przypadkow:
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9.9.

9.10.

o przekazanie danych stronie trzeciej jest konieczne w celu spetnienia obowigzku prawnego lub
nakazu wladz publicznych;

O przekazanie danych stronie trzeciej jest konieczne do wykonania zobowiazan wynikajacych z
umowy zawartej z osoba, ktorej dane dotycza;

o jesli osoba trzecia zostala wyznaczona jako Przetwarzajacy dane, zgodnie z art. 28
RODO/GDPR, a dane s3 niezbedne do wykonania zleconej ustugi;

O osoba, ktérej dane dotycza, wyraznie wyrazila zgodg na przekazanie tych danych danej stronie
trzeciej.

Kazda potrzeba przekazania danych stronie trzeciej z powodéw innych niz wymienione powyzej
musi uzyska¢ pisemne upowaznienie od Gléwnego Koordynatora Spoétki.

W kazdym razie, nie jest polityka Grupy UE, aby z jakiegokolwiek powodu i w jakimkolwiek celu
przekazywac listy, spisy lub adresy w formie marketingu danych osobowych.

Nowe przetwarzanie i przetwarzanie obarczone wysokim ryzykiem

Bez uprzedniej autoryzacji nie mozna rozpoczaé nowych operacji przetwarzania, ktore wiazg si¢ z
wysokim ryzykiem, okreslonym i uregulowanym w polityce firmy dotyczacej oceny wplywu
planowanego przetwarzania na ochron¢ danych osobowych (Impact Assessment lub DPIA). Gléwne
elementy podlegajace ocenie, ktére moga pociagac za soba wysokie ryzyko dla oséb, ktérych dane
dotycza, sa nastepujace:

o ocena punktowa lub profilowanie

O zautomatyzowany proces podejmowania decyzji wywolujacy skutki prawne lub w podobny
sposob znaczaco wplywajacy na osoby

regularne monitorowanie;

przetwarzanie szczegélnych kategorii danych

przetwarzanie danych na duzg skale

tworzenie dopasowan lub laczenie zestawéw danych

przetwarzanie danych dotyczacych oséb wymagajacych szczegdlnej troski

O O O O O O

innowacyjne wykorzystanie lub zastosowanie nowych rozwigzan technologicznych lub
organizacyjnych

O przetwarzanie, ktéore samo w sobie ,uniemozliwia osobom, ktérych dane dotycza,
wykonywanie prawa lub skorzystanie z ustugi lub umowy

Oprocz tych elementéw, lokalne przepisy moga przewidywaé dodatkowe przypadki ryzyka lub
przypadki, w ktorych DPIA jest obowiazkowa. We Wtoszech rzecznik ds. ochrony danych nakazal,
aby ocena DPIA byla obowiazkowa w wielu przypadkach, w tym na przyklad w przypadku nie
okazjonalnego przetwarzania danych dotyczacych osob szczegdlnej troski, systematycznego
przetwarzania danych biometrycznych itp.

Naruszenie danych osobowych (Data breach)
Naruszenie danych osobowych definiuje si¢ jako "naruszenie bezpieczenistwa, ktore przypadkowo
lub bezprawnie powoduje zniszczenie, utrate, zmiang, nieuprawnione ujawnienie lub dostep do
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danych osobowych przesylanych, przechowywanych lub w inny sposob przetwarzanych" (zwane
dalej rowniez Data Breach).

W przypadku naruszenia danych osobowych, nalezy obowiazkowo powiadomi¢ organ nadzorczy
(lokalnego rzecznika) w ciagu 72 godzin od powzigcia informacji o naruszeniu.

Grupa UE przyjela polityke zarzadzania naruszeniami danych, ktéra musi by¢ znana i rozumiana
przez wszystkie osoby upowaznione, ktore po wystapieniu opisanej sytuacji musza niezwlocznie
zglosi¢ ten fakt stosownemu Koordynatorowi funkcyjnemu w swoim departamencie lub, jezeli
takowego nie ma, Gléwnemu Koordynatorowi w celu dotrzymania termindéw zgloszen.

9.11. Privacy by designi by default
Grupa UE przyjela polityke privacy by design 1 privacy by default, ktorej nalezy przestrzegac przy
opracowywaniu nowych aplikacji 1 nowych operacji przetwarzania danych i o ktérej nalezy
poinformowac wszystkie osoby zaangazowane w projektowanie i opracowywanie takich aplikaciji i

operacji przetwarzania danych.

9.12. Zarzadzanie prawami osob, ktorych dane dotycza
Rozporzadzenie RODO/GDPR przyznaje podmiotom danych nastepujace prawa:
Prawo dostepu do wtasnych danych osobowych (art. 15)
Prawo do sprostowania (art. 10);
Prawo do usunigcia danych (,,prawo do bycia zapomnianym) (art. 17);
Prawo do ograniczenia przetwarzania danych (art. 18);
Prawo do przenoszenia danych (art. 20);
Prawo do wyrazenia sprzeciwu (art. 21);

© O O O O O O

Prawo do sprzeciwu wobec decyzji opartej wylacznie na zautomatyzowanym przetwarzaniu
danych (art. 22);

o Prawo do cofnigcia w dowolnym momencie udzielonej zgody, bez uszczerbku dla zgodnosci
z prawem przetwarzania opartego na zgodzie udzielonej przed jej cofnieciem (art. 7.3);

Grupa UE przyjela polityke zarzadzania wnioskami o skorzystanie z powyzszych praw, ilustrujac
jej tres¢. Polityka ta musi by¢ znana 1 mozliwa do poznania przez kazda osobe zaangazowang w
proces rozpatrywania takich wnioskéw. Nalezy pamietac, ze w przypadku braku prawidlowego
rozpatrzenia wnioskow, o ktérych mowa w polityce, osoba zainteresowana ma prawo do zlozenia
reklamacji u rzecznika ds. ochrony danych lub podjecia krokéw prawnych w celu ochrony swoich

praw.
10. SZKOLENIE

Rozporzadzenie RODO/GDPR wymaga, aby osoby przetwarzajace dane byly $wiadome ryzyka
zwigzanego z przetwarzaniem danych osobowych. Kazda spotka musi zatem zapewnic, aby osoby
upowaznione byly §wiadome swoich obowiazkéw poprzez zapewnienie im odpowiedniego szkolenia,
zgodnego z powierzonym zadaniem.

Szkolenie nie moze by¢ wydarzeniem jednorazowym, lecz musi by¢ powtarzane okresowo, szczegdlnie
w przypadku zmian w przepisach lub nowych wytycznych interpretacyjnych.
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Do celéw szkoleniowych moga by¢ réwniez udostepniane dokumenty 1 prezentacje wyjasniajace gtéwne
aspekty prawodawstwa, programy e-learningowe, wyklady w aulach, seminaria komunikacyjne itp.

Dziatalnos¢ szkoleniowa musi by¢ udokumentowana (zgodnie z zasada rozliczalnosci). Kazdy pracownik
jest zobowiazany do poglebiania swojej wiedzy w tym zakresie, aby dziala¢ w pelnej zgodnosci z
przepisami, niniejsza Polityka oraz instrukcjami wydanymi w zakresie przetwarzania danych. Wszelkie
potrzeby w zakresie dalszych szkolen nalezy zglaszac¢ koordynatorom funkcyjnym (lub, w przypadku ich
braku, gtéwnemu koordynatorowi), ktérzy beda musieli podjac dziatania w zwiazku z tymi wnioskami.

11. OKRESOWE KONTROLE

Kazda Spétka, realizujac swoje zobowigzania wynikajace z RODO/GDPR, organizuje okresowe audyty,
w tym za posrednictwem wyznaczonych w niej koordynatoréw (Gléwnego Koordynatora i ewentualnych
Koordynatoréw Funkcjonalnych), dotyczace zgodnosci z postanowieniami RODO/GDPR, przepisami
lokalnymi oraz politykami Grupy UE, a takze wydanymi instrukcjami dotyczacymi przetwarzania danych.
Kontrole musza by¢ udokumentowane. Osoby upowaznione do przetwarzania powinny w pelni
wspolpracowac w celu ulatwienia przeprowadzania audytow.

12. SANKCJE

Czes$ciowe lub catkowite naruszenie postanowient przepiséw o ochronie danych osobowych moze
skutkowaé sankcjami karnymi, cywilnymi i administracyjnymi za bezprawne przetwarzanie danych lub
przetwarzanie niezgodne z przedmiotowymi przepisami.

Przypomina sig, ze w najpowazniejszych przypadkach, grzywna administracyjna stosowana zgodnie z art.
83 ust. 5 RODO/GDPR moze wynosi¢ do 20 000 000 EUR, a w przypadku przedsi¢biorstw - do 4 %
catkowitego rocznego obrotu firmy z poprzedniego roku, w zaleznosci od tego, ktéra z tych kwot jest

wyzsza.

Zachowanie niezgodne z prawem lub postepowanie niezgodne z niniejsza Polityka, politykami Grupy
UE oraz wydanymi instrukcjami dotyczacymi przetwarzania danych osobowych moze skutkowac
podjeciem dziatan dyscyplinarnych wspétmiernych do wagi zaistniatych faktow.

Rk Skokk Rk

14
Data: 27.09.2022 Redatto da: Resp. Privacy Gruppo — M. Begotti Codice: PRCY021



